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启动上云的安全风险和最佳实践

朱志强，AWS 资深云安全拓展经理
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©  2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS 中国（宁夏）区域由西云数据运营
AWS 中国（北京）区域由光环新网运营

目录

1. 客户为什么选择亚马逊云计算
2. ATT & CK 攻防架构与云安全威胁
3. 亚马逊云安全体系

4. 最佳安全实践



AWS 中国（宁夏）区域由西云数据运营
AWS 中国（北京）区域由光环新网运营

©  2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.



©  2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS 中国（宁夏）区域由西云数据运营
AWS 中国（北京）区域由光环新网运营

亚马逊云计算优势

安全性
AWS 的安全性始于我们的核心基础设施。我们的基础设施针对云定制，旨在满足全球最为严格的安全要求，处于全天候监控之下，从
而帮助确保您数据的机密性、完整性和可用性。在我们的数据中心和区域互连的 AWS 全球网络中，所有的数据流动在离开我们的安
全设施之前，都经过物理层自动加密。您可以在最安全的全球基础设施上进行构建，知道您始终控制自己的数据，并且能够随时加密、
移动以及管理保留这些数据。

可用性
AWS 提供所有云提供商中最高的网络可用性，停机时间比第二大云提供商少 7 倍。*每个区域都完全隔离并且由多个可用区组成，各
可用区是与基础设施完全隔离的分区。为了更好地隔离任何问题并实现高可用性，您可以跨同一区域中的多个可用区对应用程序进行
分区。可用区专为实现物理冗余而设计，具有弹性，即使在出现断电、互联网停机、洪水和其他自然灾害的情况下也能实现不间断的
性能。

性能
AWS 全球基础设施为性能而构建。AWS 区域提供低延迟、低数据包丢失和较高的整体网络质量。这通过完全冗余的 100 GbE 光纤骨
干网实现，通常在区域之间提供多 TB 容量。AWS 本地区域和 AWS Wavelength 与我们的电信提供商合作，通过提供更接近最终用户
的 AWS 基础设施和服务以及 5G 连接设备为需要个位数毫秒级延迟的应用程序提供性能。无论您的应用程序需要什么，您都可以根据
需要快速启动资源，在几分钟内部署数百甚至数千台服务器。
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AWS 让客户获益

 AWS 基础架构旨在提供一个高度可扩展，高度可靠的平台，使客户能够快速安全地部署应用程序和数据。所有 AWS 客
户都将从为满足我们对安全性最强的客户的要求而构建的数据中心和网络架构中受益。 AWS 提供了网络安全功能，以
增加隐私并控制网络访问，清单和配置管理，以使您快速行动，同时仍可确保您的云资源符合组织标准和最佳实践。

 通过在经过认可的环境中进行操作，客户可以减少他们需要执行的审计范围和成本，因为不断对 AWS 计算环境进行审
计，以帮助客户确定其在 AWS 上运行的环境的合规性。

 AWS 云使客户可以在保持安全环境的同时进行扩展和创新。客户只为使用的服务付费，这意味着您可以获得所需的安
全性，而无需支付前期费用，并且成本比本地环境低。
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AWS 良好架构框架（五大支柱）

卓越操作

可靠性

成本优化性能效率

安全性

系统从基础设施或者服务故障当中实现恢复、
以动态方式获取计算资源以满足需求，以及
缓解配置错误或者暂时性网络问题等干扰因素
的能力。

高效利用计算资源以满足系统要求，
同时在需求变更及技术演进时维持
这种效率水平的能力。

避免或者消除不必要成本或者欠佳资源的能力。

在交付商业价
值的同时，通
过风险评估与
缓解策略保护
信息系统以及
资产的能力。

运行并监控系统以交付商业价值，
同时持续改进支持流程与规程的能力。
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云安全威胁调查

在过去的 12 个月中，28％ 被调查的组织确认他们遇到了云安全事件。但是，这并不意味着云安全事件只
有这些。因为另一组调查数据也表明，25％ 的组织并不知道其运行在云中的数据或业务是否被破坏，只有
15％的组织确认了云安全事件，这意味着，有大量的云安全威胁或事件仍然潜藏在组织的视界之外。
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云安全事件

在这些云安全事件中，数据泄露（27％）位居榜首，其次是恶意软件感染（20％）和帐户受损（19％）。
同时，在网络安全专业人员最关心的云安全问题中，数据丢失和泄漏以 64％的比例位居首位，这意味着防
范数据泄露是现阶段云安全防护最重要的任务之一。
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企业上云会面临哪些安全威胁

上云初期

• 身份凭证和访问管理不足

• 不安全的接口和 API

• 主机安全

• 系统漏洞

• 安全审查

• 数据泄漏

业务增长期

• 帐户劫持

• 恶意内部人士

• 高级持续性威胁

• 数据丢失

• 尽职调查不足

• 滥用和恶意使用云服务

• 拒绝服务

• 共享技术漏洞

• 合规

业务平稳期

• 帐户劫持

• 恶意内部人士

• 高级持续性威胁

• 数据丢失

• 尽职调查不足

• 滥用和恶意使用云服务

• 拒绝服务

• 共享技术漏洞

• 大数据安全

• 合规
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AWS ATT&CK 云攻击模型
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AWS 基础服务

计算 存储 数据库 网络

AWS 全球基础设施

区域

可用区

边缘节点

客户端数据加密 服务器端数据加密 网络流量保护

平台, 应用, 认证 & 访问管理

操作系统,、网络 & 防火墙设置

客户内容

C
u

st
o

m
e
rs

客户负责云业务安全

AWS 负责云设施安全

AWS 和客户共同承担安全责任
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AWS 云防护理念

可管理
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可检测

可恢复

安全防护 5 核心
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AWS Identity & Access 

Management (IAM)

AWS Single Sign-On
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AWS Security Hub
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Service (KMS)
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AWS Config Rules

AWS Lambda

认证 & 访问管理 监测控制 基础设施防护 事件响应数据保护

AWS 安全解决方案
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全局安全性和合规性控制

SOC 1 SOC 2 SOC 3 CJIS

GxP MPAA
My Number

Act

VPAT
Section 508

G-Cloud

DoD SRG FERPA
SEC Rule

17a-4(f)
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安全服务全球合作伙伴体系
APN 合作伙伴提供了数百种行业领先的产品，这些产品与本地环境中的现有控件等效相同或集成。 这些产品是对现有 AWS 服务的
补充，使您能够在云和本地环境中部署全面的安全架构和更无缝的体验。
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业务增长阶段安全最佳实践（自动化响应）

Amazon SQS

Amazon SNS

Amazon Kinesis
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业务平稳阶段安全最佳实践(大数据安全）
业务系统

全局流数据

大数据分析

某些客户在 AWS 中创建了流数据洞察管道，并由 Amazon Kinesis 管理的大数据处理服务处理实时交换分
析。 客户还将见解管道与 AWS CloudTrail 日志文件集成在一起，这些日志文件发送到 Amazon Simple 

Storage Service（Amazon S3）存储桶，通过 Amazon EMR 和 Amazon RedShift 进行大数据分析。 这
为客户提供了整个 IT 环境的完整，透明和索引化的审计日志，及时发现异常网络行为和风险。

客户网络

AWS CloudTrailAWS        Amazon      Amazon

IAM          RDS             EC2            

Amazon      Amazon

IAM         EMR            Redshift            

Amazon Kinesis    AWS CloudTrail           

Amazon S3          AWS Lambda           

AWS                        Amazon           

CloudFormation          WorkSpace         
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我们希望您在这里找到感兴趣的内容！

也请帮助我们完成投票打分和反馈问卷。

欲获取关于 AWS 的更多信息和技术内容，可以通过以下方式找到我们：

感谢参加 AWS INNOVATE 2020 在线技术大会

微信订阅号：AWS 云计算（awschina）

新浪微博：https://www.weibo.com/amazonaws/

视频中心：http://aws.amazon.bokecc.com/

更多线上活动 ：https://aws.amazon.com/cn/about-aws/events/webinar/

微信服务号：AWS Builder 俱乐部（amazonaws）

抖音：亚马逊云计算（抖音号：266052872）

博客：https://aws.amazon.com/cn/blogs/china/

AWS 中国账户注册

AWS 全球账户注册


